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Sammanfattande beddmning och rekommendationer

EY har pa uppdrag av de fértroendevalde revisorerna i Nykvarns kommun genomfért en
granskning av kommunens krisberedskap. Granskning har syftat till att bedéma om
kommunstyrelsen och krisledningsndmnden sékerstallt ett &ndamalsenligt
krisberedskapsarbete, det vill sdga i enlighet med lagar och féreskrifter pa omradet. Var
overgripande beddmning ar att kommunstyrelsen och krisledningsnamnden har sdkerstallt
att andamalsenligt krisberedskapsarbete.

Kommunen har en sdkerhetsavdelning som har en samordnande roll fér
krisberedskapsarbete och som bland annat ansvarar fér framtagande och risk- och
sarbarhetsanalys. Vi gor bedomningen att det finns organisatoriska forutsattningar for
avdelningen att utfora detta uppdrag. Vi noterar dock att det utifran nuvarande
styrdokument inte finns en dokumenterad ansvarsférdelning for krisberedskapsarbetet
inom tjanstemannaorganisationen. Det finns daremot en inom organisationen accepterad
intern ansvarsférdelning, men denna ar inte dokumenterad.

Kommunen har upprattat de planer och styrdokument som den enligt lagstiftning och
foreskrifter ska uppratta. Kommunen har en aktuell krisledningsplan som har beslutats av
kommunstyrelsen. Kommunstyrelsen har beslutat féresla kommunfullméktige att anta
riktlinjer for krisberedskap, men vid granskningstillfallet hade dessa dannu inte beslutats av
kommunfullmaktige. Vi gor bedémningen att dessa styrdokument gemensamt méter upp
de krav pa styrdokument som framgar av féreskriften MSBFS 2015:5.

En risk- och sarbarhetsanalys har tagits fram och skickats till ldnsstyrelsen. Vid
granskningstillfallet har inte analysen beslutats av kommunstyrelsen eller
kommunfullméaktige. Analysen har tagits fram i en i var bedémning dndamalsenlig process.
Denna har innefattat workshops med kommunenens verksamheter - AB Nykvarnsbostader
och det lokala civilsamhéllet har inte deltagit i ndgra workshops men har i andra former
kommit med inspel.

Kommunstyrelsen har beslutat om en dvnings- och utbildningsplan fér kommunen. Vi
beddmer att denna &r &ndamalsenlig och vi betonar vikten av utbildning och dvning for att
sakerstalla en god krisberedskap.

Kommunen har flera olika kontakter med det lokala civilsamhallet inom ramen for
kommunens geografiska omradesansvar. | kommunens krisledningsplan beskrivs ett
beredskapsrad, som &r ett nytt samverkansforum. Vi ser positivt pa beredskapsradet som
beskrivet i krisledningsplanen och var bedémning &r att det ar viktigt att detta rad tar
form.

Utifran granskningens iakttagelser rekommenderar vi att kommunstyrelsen:

Foljer upp att samtliga namnder och bolag aktivt arbetar for att minska de risker
och sarbarheter som framkommit under risk- och sarbarhetsanalyserna.

Sakerstaller att roller och ansvar for krisberedskapsarbetet ar tydliga.
Sakerstaller att utbildning och dvning sker i enlighet med faststalld utbildningsplan.

S&kerstdller att kunskap och analyser fran AB Nykvarnsbostader samt externa
aktorer inom kommunens geografiska omrade tas tillvara i arbetet med risk- och
sarbarhetsanalys.
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Inledning

Bakgrund

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hdjd beredskap ska samtliga kommuner ha en krisledningsnamnd.
Det framkommer av kommunstyrelsens reglemente att styrelsen ansvarar fér kommunens
krisberedskaps-, risk- och sékerhetsfragor. Dartill beslutar styrelsen om risk- och
sarbarhetsanalyser, krisledningsplan for extraordindra handelser samt 6vriga planer for
kris och beredskap. Nykvarns kommun har en krisledningsnamnd som trader i funktion
forst nar en "extraordindr handelse intraffar och utgér kommunens hégsta ledning under
extraordindra handelser i fredstid. Namndens ordférande ska sdkerstalla att namnden ar
val 6vad och utbildad i krishantering. Krisledningsndmnden bestar av kommunstyrelsens
presidium.

Kommunerna har en central roll i det svenska samhdllets krishantering. Det ar viktigt att
det finns rutiner och arbetssatt for att hantera alla typer av kriser, &ven sddana som inte
har identifierats i férvdg. Kommunerna maste kunna hantera situationer som praglas av
stor osdkerhet. De maste darfor aktivt arbeta for att minska sarbarheten i sin verksamhet.

Enligt Lagen (2006:544) om kommuners och regioners atgarder infor och vid extra-
ordindra handelser i fredstid och hdjd beredskap (LEH) ska kommunerna minska
sarbarheten i sin verksamhet och ha en god fdrmaga att hantera krissituationer i fredstid. |
lagen framgar att kommunerna bland annat ska:

Genomfdra risk- och sarbarhetsanalyser

Inom sina geografiska omraden verka for att nédvandig samverkan kan astad-
kommas

Regelbundet utbilda och 6va politiker och tjanstepersoner sa att de kan I3sa sina
arbetsuppgifter daveni en krissituation

Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges kommuner och regioner
(SKR) har I6pande tecknat éverenskommelser om kommunernas arbete med
krisberedskap. Under 2018 tecknades dven en dverenskommelse avseende kommunernas
arbete med civilt forsvar. Vikten av krisberedskap och civilt forsvar har tydliggjorts av MSB
och SKR.

Kommunrevisionen har mot bakgrund av ovanstaende beddomt att det &r vasentligt att
granska om kommunstyrelsen vidtagit andamalsenliga atgarder for att sdkerstalla
kommunens sdkerhet och krisberedskap. | God revisionssed i kommunal verksamhet
framgar de grunder som revisorerna anvander nar de beddémer ansvarstagande i styrelse
och ndmnder. Ansvarsgrunder som ar relevanta i denna granskning ar bland annat risken
for bristande styrning, ledning, uppfdljning och kontroll.

Syfte och revisionsfragor

Granskningen syftar till att beddma om kommunstyrelsen och krisledningsnamnden
sakerstallt ett andamalsenligt krisberedskapsarbete, det vill sdga i enlighet med lagar och
foreskrifter pa omradet.

| granskningen besvaras foljande revisionsfragor:

Har kommunstyrelsen sakerstdllt en tydlig roll- och ansvarsférdelning for
krisberedskapsarbetet?
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Har kommunstyrelsen sdkerstdllt att det finns aktuella och relevanta planer och

styrdokument for krisberedskapsarbetet?

Har kommunstyrelsen sakerstallt att det finns ett &ndamalsenligt arbete med risk-
och sarbarhetsanalys?

o Har verksamheten en budget faststalld utifran prioriteringar i kommunens
risk- och sarbarhetsanalys?

Har krisledningsndmnden sakerstallt ett &ndamalsenligt dvningsarbete?

Har kommunstyrelsen och krisledningsndmnden sékerstallt &ndamalsenliga
samverkansformer avseende krisberedskapsarbetet?

Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. Revisionskriterierna i denna granskning utgérs av:

Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinéra
handelser i fredstid och hdjd beredskap

Myndigheten for samhdllsskydd och beredskaps féreskrifter om kommuners och
landstings risk- och sarbarhetsanalyser (MSBFS 2015:5)

Overenskommelse om kommunernas krisberedskap (MSB 2018-09779)
Av fullm&ktige beslutade styrdokument med b&ring pa krisberedskap

Revisionskriterierna presenteras vidare i bilaga 2.

Genomfdrande och avgransning
Granskningen avser kommunstyrelsen och krisledningsnamnden.

Granskningen har genomfdrts genom dokumentstudier och intervjuer med presidierna i
kommunstyrelsen och krisledningsnamnden samt sdkerhetschef och sdkerhetsstrateg.
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Resultat av genomfdrd granskning

Roll- och ansvarsfordelning

Av Policy och mél fér krisberedskap Nykvarns kommun 2020-2022" framgar en
ansvarsfordelning for krisberedskapsarbetet. Bland annat beskrivs kommunstyrelsens,
ovriga namnder och bolags och kommundirektdrens roller och ansvar i det férebyggande
krisberedskapsarbetet, exempelvis att kommundirektor beslutar om operativa
krisledningsplaner och 6vergripande rutiner. Vid granskningstillfallet har inte motsvarande
dokument for mandatperioden 2023-2026 antagits av kommunfullmaktige. Vid
sammantradet 2023-11-28 beslutade dock kommunstyrelsen att foresla
kommunfullmaktige att anta Riktlinjer for krisberedskap och civilt férsvar 2023-2026. Av
riktlinjerna framgar att kommunfullméaktige, kommunstyrelse, samtliga namnder och
bolagsstyrelse har ansvar for att vidta de atgarder som krévs for att minska riskerna inom
sin verksamhet och dka formagan att hantera krissituationer. Riktlinjerna innehaller inte en
motsvarande detaljerad ansvarsférdelning som i Policy och mal fér krisberedskap. Detta
uppges vara med malsattningen att skapa ett mer strategiskt styrdokument och for att
undvika forvirring med hanseende till kommunens operativa plan fér krishantering (se
avsnitt 3.3 for information om den operativa planen).

Av Delegationsordning fér kommunstyrelsen’ framgdr att kommundirektdr &r delegat for
interna skydds- och sdkerhetsatgarder i kommunens verksamheter samt utfdrdande av
rutiner for bevakning av kommunala anldaggningar, I6pande revidering av antagna
krishanteringsplaner och beslut om atgarder vid akuta hot och sakerhetsrisker mot
kommunen. For dessa drenden ar sakerhetschefen enligt delegationsordningen delegat
efter kommundirektdrens vidaredelegering.

Vidare &r kommundirektdr delegat for beslut om atgarder vid akuta hot och sdkerhetsrisker
mot kommunala anldggningar och verksamheter. Enligt delegationsordningen ar
kontorschef inom sin verksamhet delegat efter kommundirektdrens vidaredelegering.
Enligt delegationsordningen ska dessa beslut dock vara i dialog med sdkerhetschef.

Vidare framgar att ordférande i kommunstyrelsens arbetsutskott (KSAU) &r delegat for
beslut om att krisledningsnamnden ska trada i funktion. KSAU ar delegat for beslut om:

Att dverta hela eller delar av 6vriga namnder i kommunen i den utstrackning som ar
nddvandig med hansyn till den extraordindra handelsens art och omfattning

Forberedelser som behdvs for verksamheter under héjd beredskap
Atgarder som behdvs fér férsérjningen med nddvéandiga varor

Att Iamna hjalp till andra kommuner och regioner som drabbats av en extraordinar
handelse i fredstid

Kommunen har en sdkerhetsavdelning som ingar i kommunledningskontoret och &r direkt
understalld kommundirektdr. Sdkerhetsavdelningen bestar av en sékerhetschef, en
sakerhetsstrateg samt kommunens informationssakerhetssamordnare. Sdkerhetschefen
innehar dven roller inom kommunens sdkerhetsarbete sdsom sakerhetsskyddschef®.
Sdkerhetsstrategen har bland annat varit involverad i framtagandet av kommunens Risk-
och sarbarhetsanalys for mandatperioden 2023-2026 (se avsnitt 4.3.1).
Informationssdkerhetssamordnaren arbetar i huvudsak med informationssakerhetsfragor

! Antagen av kommunfullmaktige 2020-05-19 § 34
2 Beslutad av kommunstyrelsen 2023-01-24 § 6
* Roll enligt sékerhetsskyddslagen (2018:585) som ska leda och samordna sdkerhetsskyddsarbetet.
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men kan aven enligt intervjuade komma att involveras i andra delar av sdkerhetsarbetet i
man av tid. Intervjuade uppger att den nuvarande storleken och utformningen pa
sakerhetsavdelningen har fungerat val for att hantera kommunens behov och utmaningar.

Sakerhetschefen ingdr i kommunens krisledningsgrupp® och har en samordnande roll i
kommunens sdkerhetsarbete. Sdkerhetsavdelningens arbete utgar fran, utdver beslutade
styrande dokument, uppdrag fran kommundirektér och fran den politiska ledningen.

Intervjuade upplever att ansvarsférdelningen for kommunens beredskapsarbete har
fungerat val och att det ar tydligt vem som ansvarar for olika delar av
krisberedskapsarbetet. Samtidigt menar ocksa intervjuade att fortsatt arbete behdvs for
att starka férankringen av krisberedskapsarbetet i organisationen, sarskilt avseende delen
av krisberedskapsarbetet som hanteras av verksamheterna sjalva.

Var bedémning

Vi bedémer att kommunstyrelsen i huvudsak har sdkerstéllt en tydlig roll- och
ansvarsfordelning for krisberedskapsarbetet. Ansvaret i det férebyggande
krisberedskapsarbetet har tidigare varit reglerat i styrdokument beslutade av
kommunfullmdktige, men i de nya riktlinjerna som kommunstyrelsen har féreslagit
kommunfullméktige att anta framgar inte lika tydligt ansvarsférdelning géallande
krisberedskapsarbetet. Vi gér bedémningen att det skulle tydliggdra ansvarsfordelningen
att i ett styrdokument pa en 6vergripande niva beskriva exempelvis kommunstyrelsens,
kommundirektdrens och verksamhetschefers roll i krisberedskapsarbetet. Detta maste dock
stéllas i proportion till styrdokumentens syfte. Var bedomning &r dock att det finns en
internt accepterad roll- och ansvarsférdelning och att det finns organisatoriska
forutsattningar for att bedriva arbetet utifran denna roll- och ansvarsférdelning. Vi vill dock
betona att det i hdndelse av kris i vissa fall kan vara nddvéandigt att snabbt ersétta
nyckelpersoner vid franfall, varfor det &r viktigt att roll- och ansvarsférdelning &r tydlig och
enkel att férmedla vidare inom organisationen.

Analys och planering

Risk- och sarbarhetsanalyser

Av Policy och mal fér krisberedskap framgar en dvergripande process fér genomférande av
risk- och sarbarhetsanalys. Kommunen ska senast den 31 oktober under forsta
kalenderaret i mandatperioden uppratta en kommundvergripande risk- och
sarbarhetsanalys enligt foreskrifter fran myndigheten foér samhéllisskydd och beredskap.
Den kommunévergripande risk- och sarbarhetsanalysen antas av kommunstyrelsen.

Kommunen ska arligen folja upp och redovisa eventuella dndringar som kan ha uppstatt
och som pa betydande s&tt paverkar den kommundvergripande risk- och
sarbarhetsanalysen. Sékerhetschefen initierar, stédjer, samordnar och sammanstaller
arbetet med den kommunévergripande risk- och sarbarhetsanalysen och stddjer vid behov
analysarbetet pa kontorsniva.

Samtliga namnder och bolag ansvarar for att bedriva ett arbete med risk- och
sarbarhetsanalys inom ramen for det egna verksamhetsansvaret och ska aktivt delta i den
kommunévergripande risk- och sarbarhetsanalysen. Samtliga ndmnder och bolag ska aktivt
arbeta for att minska de risker och sarbarheter som framkommit under risk- och
sarbarhetsanalyserna.

N Gruppen leds av kommundirektdr och ska leda och samordna arbetet med att hantera uppkomna kriser.
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Samma processbeskrivning framgar ocksa av Riktlinjer for krisberedskap och civilt férsvar
2023-2026.

Kommunen har upprattad Risk- och sarbarhetsanalys Nykvarns kommun 2023-2026. Vid
granskningstillfallet har analysen skickats in till Idnsstyrelsen men annu inte beslutats av
kommunstyrelsen. Analysen innehaller en beskrivning av kommunen och dess geografiska
omrade, arbetsprocess och metod fér framtagande av analysen, identifierad samhéllsviktig
verksamhet inom kommunens geografiska omrade, identifierade kritiska beroenden for
kommunens samhdllsviktiga verksamhet, identifierade och analyserade risker fér
kommunen och kommunens geografiska omraden, beskrivning av identifierade sarbarheter
och brister i krisberedskap inom kommunen och dess geografiska omrade samt behov av
atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Arbetet med risk- och sarbarhetsanalysen fér mandatperioden 2023-2026 har genomforts
av sdkerhetsavdelningen med utgdngspunkt fran FORSA-modellen® samt MSB:s foreskrifter
och allmé&nna rad till kommuner. Underlaget fér analysen har tagits fram i tio workshops
dar kommunens olika verksamheter har medverkat. Samtliga kontor inom den kommunala
forvaltningen har deltagit. Varje workshop har involverat att representanter fran
deltagande verksamhet tillsammans med sakerhetschef eller sakerhetsstrateg har
diskuterat ett antal olika krisscenarier. Diskussionerna har enligt intervjuade innefattat
exempelvis vilka beroenden som finns inom verksamheten och vilka behov som maste
kunna tillgodoses i en krissituation. Utifran dessa diskussioner har olika riskomraden
identifierats.

Samtliga inbjudna verksamheter har deltagit. Intervjuade uppger att de deltagande
verksamheterna har uppskattat méjligheten att fa delta i riskanalysarbetet och varit aktiva
under workshoptillfdllena. AB Nykvarnsbostader har enligt uppgift bjudits in till en
workshop med alternativet att bolaget sjdlva upprattar en motsvarande analys. Bolaget har
inte deltaget i ndgon workshop men har enligt intervjuade lamnat skriftlig information om
risker inom sin verksamhet. Nykvarnsbostader har enligt uppgift erbjudits stéd av
sdkerhetsavdelningen for detta arbete. Vissa aktérer inom civilsamhéllet sdsom lokala
foreningar eller naringsliv har kontaktats for dialog om specifika risker under arbetet, de
har dock inte deltagit pa nagon workshop.

Vid granskningstillféllet har inte kommunens risk- och sarbarhetsanalys for
mandatperioden 2023-2026 varit fardigstalld tillrackligt 1&dnge for att utgéra underlag for
budget. Intervjuade uppger att kommunen genomfér investeringar inom
krisberedskapsomradet under 2023, utifran aktuella behov och tidigare analyser. Dessa
innefattar exempelvis investeringar i ett nytt elverk och en reservtank for vatten. |
kommunens risk- och sarbarhetsanalys féor 2023 framgar vissa forslag till atgarder med
anledning av analysen - dessa ar i férsta hand i form av utredningar som eventuellt kan
féranleda investeringsbehov.

Krisledningsplan vid extraordindr handelse

Av Krisledningsplan vid extraordindr hdndelse® framgar att planen syftar till att klargdra
hur kommunen organiserar, inriktar, samordnar, samverkar och leder arbetet bade vid
samhallsstérningar, extraordindra handelser och hdjd beredskap. Planen innehaller
overgripande, inriktnings- och verksamhetsmal for kommunens krisberedskap och
krisledningsorganisation. Vidare beskrivs kommunens organisering under extraordindra
handelser, bland annat hur krisledningsgruppen ska aktiveras med kriterier fér bedémning
om en handelse ar extraordindr och krisledningsgruppens roll i krishanteringen. Planen

° FOl:s modell f6r risk- och sarbarhetsanalys.
® Beslutat av kommunstyrelsen 2023-11-28 § 167
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beskriver aven exempelvis forum fér samverkan med verksamhetsansvariga och externa
aktdrer, hur intern och extern kommunikation ska bedrivas och hur krisorganisationen ska
avvecklas och handelsen utvdrderas efter att en extraordindr handelse upphdrt.

Av planen framgar ocksa att vidare beskrivning av krishantering framgar i kommunens
operativa plan for krisberedskap som ska uppdateras vid behov eller minst vid tva tillfdllen
under aret (se avsnitt 3.3 for beskrivning av den operativa planen).

Riktlinjer for krisberedskap och civilt forsvar

Som tidigare konstaterat har vid granskningstillfallet annu inte Riktlinjer for krisberedskap
och civilt férsvar Nykvarns kommun 2023-2026 beslutats av kommunfullmadktige. Av det
dokument som kommunstyrelsen har foreslagit kommunfullmé&ktige att anta framgar bland
annat vilka lagkrav och regler som dr relevanta fér kommunens krisberedskapsarbete,
nationella mal for krisberedskap och for civilt férsvar samt grundldggande principer for
krisberedskap. Vidare framgar kommunens mal och inriktning for krisberedskapsarbetet
under mandatperioden, med vissa fokusomraden sasom digitalisering och IT. Darut6ver
beskrivs d&ven hur kommunen ska utveckla férmagan att hantera olika former av kriser och
extraordindra handelser, utefter omraden som geografiskt omradesansvar, utbildning och
dvning, och samverkan. Exempelvis framgar att kommunen ska utbilda och 6va utifran en
bestdmd utbildnings- och évningsplan.

Var beddémning

Vi beddmer att kommunstyrelsen i huvudsak har sdkerstallt att det bedrivs ett
dndamalsenligt arbete med risk- och sarbarhetsanalys. En risk- och sarbarhetsanalys har
upprattats och skickats in till Idnsstyrelsen i enlighet med lagstiftning. Vi beddmer att
denna analys féljer uppldagget som framgar av foreskriften MSBFS 2015:5 (vidare
information om foreskriften aterfinns i bilaga 2). Var bedémning &r dock att
kommunstyrelsen eller kommunfullmdktige boér faststdlla redovisningen av analysen i
enlighet med rekommendationer i MSBFS 2015:5. Vi beddmer att det ar positivt att risk-
och sarbarhetsanalysen har tagits fram med utrymme f6r inspel fran kommunens
verksamheter. Vi bedémer dock att analysen skulle kunna férdjupas ytterligare med stéd av
mer fordjupade inspel fran det kommunala bolaget och fran civilsamhallet. Vi gor ocksa
beddmningen att krisberedskapsfragor har beaktats i kommunens budgetarbete, men da
risk- och sarbarhetsanalysen inte varit upprattad i samband med det senaste budgetarbetet
har inte heller analysen kunnat finnas tillgdnglig som underlag fér budgeten.

Vi beddmer att kommunstyrelsen har sdkerstallt att det finns aktuella och relevanta planer
och styrdokument for krisberedskapsarbetet. Vid granskningstillfdllet har inte riktlinjer for
krisberedskap upprattats, men det finns en tidsplan fér antagandet av detta styrdokument
som &r i linje med de krav som anges i Overenskommelse om kommunernas krisberedskap.
Granskningen har inte visat pa nagot som tyder pa att detta styrdokument inte kommer att
upprattas. Krisledningsplan vid extraordindr hdandelse har antagits av kommunstyrelsen. Vi
beddmer att krisledningsplan och de riktlinjer som kommunstyrelsen har foreslagit
kommunfullmaktige att anta ar i enlighet med MSBFS 2015:5.

Operativ krishantering

Det operativa krishanteringsarbetet utgdr fr&n Operativ plan for krishantering’. Av denna
framgar roll- och ansvarsbeskrivningar med rollkort for olika funktioner inom
krishanteringsorganisationen, sdsom krisledningschef® och stabschef. Vidare framgar &ven
ersattare for rollerna inom krishanteringsorganisationen. Av planen framgar aven

! Antagen av kommundirektor 2021-02-24
® Kommundirektsr utgor krisledningschef



3.3.1

3.4

exempelvis olika mallar for beskrivning av Idgesbild och aktérsanalys och vilka lokaler som
ar lampliga for bland annat krisledning. Intervjuade uppger att planen har fungerat val nar
krisorganisationen har aktiverats. Intervjuade uppger att arbetet med den operativa
krishanteringen fungerar bra och att det exempelvis inte finns nagon otillbdrlig férsiktighet
gallande att aktivera krisorganisationen. For det operativa arbetet har dven kommunen
larmappen Cosafe som systemstdd. Kommunen har ingen tjignsteman i beredskap-funktion,
daremot finns kommunikatdr i beredskap som i handelse av kris agerar enligt en
forutbestamd kommunikationsplan.

Var bedémning

Vi beddmer att den operativa planen for krishantering &r &ndamalsenlig och ldgger en
grund fér en god hantering av extraordindra hdandelser och kriser. Vi betonar vikten av att
medarbetare ar inforstadda med att planen finns och att planen efterfdljs for att sakerstalla
en strukturerad operativ krishantering. Vi gor ocksa bedémningen att ansvarsférdelningen
for det operativa krishanteringsarbetet ar tydlig.

Vi noterar att kommunen inte har en tjansteman i beredskap. Ofta sker detta i form av ett
roterande jourschema for befintliga chefs- eller sdkerhetsfunktioner, kombinerat med
sarskild utbildning. Tjansteman i beredskap och kommunikator i beredskap &r tva olika
typer av befattningar som bada fdrekommer inom kommunal krisberedskap. En tjdnsteman
i beredskap ar ofta ansvarig for det initiala 6vergripande ledandet och styrandet av
kommunens verksamhet vid en nddsituation, inklusive att aktivera
krisledningsorganisationen och att vid behov fatta snabba strategiska och operativa beslut
tills dess att krisledningen &r aktiv. En kommunikatér i beredskap &r sarskilt inriktad pa att
hantera och organisera kommunikationen vid en nddsituation eller kris, vilket omfattar att
snabbt och effektivt kommunicera krisinformation till berérda parter och allmanheten samt
hantera media och andra kommunikationskanaler.

Ingen av funktionerna ar ett krav féor kommuner och nyttan behdver vagas mot kostnaden.

Ovning och utbildning

| LEH framgar att kommunen ansvarar for att fortroendevalda och tjanstepersoner far den
utbildning och 6vning som behdvs for att kunna |6sa sina uppgifter vid extraordindra
handelser. Mot bakgrund av detta ska kommunen ta fram en utbildnings- och évningsplan. |
MSB:s vagledning fér kommunens utbildnings- och évningsplan framgar att kommunen ska:

Genomfdra och utvardera minst tva dvningar under en mandatperiod.

Ova krisledningsndmnd och tjanstepersonsledning minst en gang per
mandatperiod.

Om tillfalle ges, delta i samverkansévningar pa regional eller nationell niva.

Av Utbildnings- och évningsplan Nykvarns kommun 2023-2026° framgér ett antal olika
utbildning- och dvningsomraden fér mandatperioden. Kommunen planerar fér 14 olika
oévningar under mandatperioden. Dessa inkluderar évningar fér kommunledningen och
sakerhetschefen, krisledningen, kommunstyrelsen och kommunledningsgruppen med
mera. Ovning planeras for krisledningsndmnd och for tjanstepersonsledning under
mandatperioden. Darutover planeras 12 separata utbildningstillfallen med olika teman
samt ett arligen aterkommande utbildningstillfélle. Intervjuade beskriver att planen har
framtagits utifran identifierade behov i risk- och sarbarhetsanalysen.

Utdver dvningar och utbildningar enligt planen uppger intervjuade dven att kommunen har
deltagit och kommer att delta vid de 6vningstillfdllen som lénsstyrelsen och som MSB

® Beslutad av kommunstyrelsen 2023-11-28 § 167
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3.5
3.5.1

3.5.2

erbjuder. Intervjuade beskriver att kommunen har dvat en till tvd ganger per ar de senaste
aren. Intervjuade vet inte hur manga 6vningar som genomférdes innan dess, men uppger
att kommunen historiskt generellt har évat for lite. Intervjuade inom krisledningsnamnden
uppger att krisledningsndmnden évade en gang under mandatperioden 2019-2022.

Var bedémning

Var bedémning &ar att krisledningsndmnden har sékerstéallt ett 6vningsarbete for
krishantering som moter de krav som framgar i LEH. Vi gor vidare bedémningen utifran
utbildnings- och 6vningsplan fér mandatperioden 2023-2026 att kommunen har en
dndamalsenlig utbildningsplan for mandatperioden. Vi betonar vikten av att utbildningar
och dvningar ocksa genomfdrs for att bidra till att sdkerstélla en god krisberedskap.

Samverkansformer

Samverkan inom kommunens geografiska omradesansvar

Kommuner har enligt LEH ett geografiskt omradesansvar. Ansvaret innebar att kommuner
inom sitt geografiska omrade ska verka for att olika aktérer i kommunen samverkar och
samordnar planerings- och férberedelsearbetet. Hur detta ska omsattas i praktiken dr dock
otydligt.

Sdkerhetsavdelningen har anordnat aktiviteter for civilsamhallet och ndringslivet i
kommunen med utgangspunkt fran det geografiska omradesansvaret. Dessa aktdérer har
bjudits in till féreldsningar och diskussionsforum som avser beredskapsfragor. Intervjuade
beskriver att ett stort fokus har legat pa beredskap for och férebyggande av brott samt
trygghetsskapande arbete, men att dven andra aspekter av civil beredskap och
krisberedskap kommer att foras in i det fortsatta arbetet. Intervjuade uppger att det har
varit en god uppslutning for dessa aktiviteter och att deltagarna har uppskattat tillfallena.
Darutéver genomfdr sakerhetschefen regelbundna frukostmdten med representanter ur
det lokala naringslivet dar deltagare har méjlighet att diskutera trygghetsfragor och andra
sakerhetsfragor som berdr naringslivet i kommunen.

| utbildnings- och dvningsplan for 2023-2026 ingar bland annat ett tillfdlle som beskrivs
som ett forum med féreldsning som syftar till att ge méjlighet att utbyta erfarenheter och
kunskapsoverforing, med naringsliv och féreningsliv som malgrupp.

Av Krisledningsplan vid extraordindr hdndelse framgar att kommunen har ett
beredskapsrad, dar lokala krisaktérer (myndigheter, naringsliv och organisationer) bjuds in
med syfte att f& kunskap om varandras risker och sarbarheter, krishanteringsplaner,
organisation och resurser. Radet syftar dven till att skapa en personkdnnedom och
kontaktvdgar for hantering av extraordindra handelser. Beredskapsradet traffas enligt
planen tva ganger per ar och nar sarskilt behov uppstar. Av intervju framgar att
beredskapsradet &r ett nytt forum och kommer inféras i samband med beslut om
krisledningsplanen.

Som tidigare ndmnts har dock inte de olika externa aktérerna i kommunen ingatt i arbetet
med risk- och sarbarhetsanalys.

Samverkan med aktorer utanfér kommunen

Kommunen deltar aktivt i samverkan kring krisberedskap pa flera nivaer i Stockholms I&n.
Nykvarn ingar i Samverkan Stockholmsregionen (SSR) som bestar av de 26 kommunerna i
Stockholms lan samt bland annat Region Stockholm, lansstyrelsen, polisen och mellersta
militarregionen. Aktérerna inom SSR har en gemensam modell fér regional samverkan med
gemensamma mal, metoder och resurser for att hantera stérningar och krissituationer i
[anet. Kommunerna ansvarar inom ramen for detta for att samordningen fungerar mellan
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alla som ar inblandade i krisberedskapen vid handelser som intraffar inom kommunens
geografiska omrade.

En del samverkan bedrivs inom ramen for Storsthim®® och Sédertérnskommunerna™.
Nykvarn &r dven representerad i gemensamma arbetsgrupper och remissinstanser med
narliggande kommuner. Sdkerhetschefen har veckovisa lagesméten med sdkerhetschefer i
angransande kommuner dar gemensamma krisberedskapsfragor hanteras. Intervjuade
beskriver samverkan med andra kommuner, bade direkt och genom
samverkansorganisationer, som god. Kommunstyrelsens ordférande, tillika
krisledningsndmndens ordférande, deltar ocksa i gemensamma fora med narliggande
kommuners politiska ledning och inom ramen for SSR.

Var bedémning

Vi bedémer att kommunstyrelsen och krisledningsndmnden i huvudsak har sdkerstallt
dndamalsenliga samverkansformer avseende krisberedskapsarbetet. Den interna
samverkan inom kommunens geografiska omrade &r framst i form av foreldsningar och
diskussionstillfdllen med civila aktdrer och néaringsliv. Vi bedémer att detta ar
andamalsenligt for krisberedskapsarbetet, men noterar (se dven avsnitt 3.2.1) att dvriga
aktérer inom kommunen inte har medverkat i framtagande av risk- och sarbarhetsanalys,
vilket begransar mdjligheten att utforma kommunens krisberedskap aven utefter de
forutsattningar som finns utanfér den kommunala organisationen och saledes &ven
samverkansmojligheterna. Vi ser positivt pd beredskapsradet som beskrivet i
krisledningsplanen och var beddmning &r att det &r viktigt att detta rad tar form.

Kommunen deltar i olika forum fér samverkan med andra kommuner gdllande
krisberedskap och har dven regelbunden direktkontakt med narliggande kommuner. Var
beddmning &r att detta arbete &r &ndamalsenligt.

1o Samarbetsorganisation fér samtliga kommuner i Stockholms lan
H Samarbetsorganisation fér atta kommuner pa Sédertdrn i sédra Stockholm.
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Svar pa revisionsfragor

Delfraga

Har kommunstyrelsen sakerstallt en
tydlig roll- och ansvarsfordelning fér
krisberedskapsarbetet?

Har kommunstyrelsen sdkerstallt att det
finns aktuella och relevanta planer och
styrdokument for krisberedskapsarbetet?

Har kommunstyrelsen sdkerstallt att det
finns ett &ndamalsenligt arbete med risk-
och sarbarhetsanalys?

Har verksamheten en budget faststalld
utifran prioriteringar i kommunens risk-
och sarbarhetsanalys?

Svar

| huvudsak. Ansvaret i det férebyggande
krisberedskapsarbetet har tidigare varit reglerat i
styrdokument beslutade av kommunfullmaktige,
men i de nya riktlinjerna som kommunstyrelsen har
foreslagit kommunfullmaktige att anta framgar inte
lika tydligt ansvarsférdelning géllande
krisberedskapsarbetet. Vi gér beddmningen att det
skulle tydliggéra ansvarsférdelningen och minska
personberoendet att i ett styrdokument pa en
overgripande niva beskriva exempelvis
kommunstyrelsens, kommundirektdrens och
verksamhetschefers roll i krisberedskapsarbetet.
Detta maste dock stéllas i proportion till
styrdokumentens syfte. Var bedémning &r dock att
det finns en internt accepterad roll- och
ansvarsfordelning och att det finns organisatoriska
forutsattningar for att bedriva arbetet utifran denna
roll- och ansvarsférdelning. Vi noterar att
kommunen inte har funktionen Tjdnsteman i
beredskap.

Ja. Vid granskningstillfdllet har inte riktlinjer f6r
krisberedskap upprattats, men det finns en tidsplan
for antagandet av detta styrdokument som ar linje
med de krav som anges i Overenskommelse om
kommunernas krisberedskap. Granskningen har inte
visat pa nagot som tyder pa att detta styrdokument
inte kommer att upprattas. Krisledningsplan vid
extraordinar handelse har antagits av
kommunstyrelsen. Vi bedémer att krisledningsplan
och de riktlinjer som kommunstyrelsen har
foreslagit kommunfullmaktige att anta ar i enlighet
med foreskriften MSBFS 2015:5.

| huvudsak. En risk- och sarbarhetsanalys har
upprattats och skickats in till Idnsstyrelsen i enlighet
med lagstiftning. Vi bedémer att denna analys foljer
upplagget som framgar av féreskriften MSBFS
2015:5. Var bedédmning &r dock att
kommunstyrelsen eller kommunfullmaktige bor
faststdlla redovisningen av analysen i enlighet med
rekommendationer i MSBFS 2015:5. Vi bedémer
att det &r positivt att risk- och sarbarhetsanalysen
har tagits fram med utrymme f6r inspel fran
kommunens verksamheter. Vi beddmer dock att
analysen skulle kunna fordjupas ytterligare med
stéd av mer fordjupade inspel fran det kommunala
bolaget och fran civilsamhallet.

Vi gor bedémningen att krisberedskapsfragor har
beaktats i kommunens budgetarbete, men da risk-
och sarbarhetsanalysen inte varit upprattad vid det
senaste budgetarbetet har inte heller analysen

kunnat finnas tillganglig som underlag fér budgeten.
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Har krisledningsnamnden sdkerstallt ett
dndamalsenligt évningsarbete?

Har kommunstyrelsen och
krisledningsnamnden sakerstallt
dandamalsenliga samverkansformer
avseende krisberedskapsarbetet?

Nykvarn den 20 december 2023

Nina Hogberg

Certifierad kommunal yrkesrevisor

Ja. Krisledningsnamnden har sdkerstallt ett
dvningsarbete for krishantering som moter de krav
som framgar i LEH. Utifran utkast till utbildnings-
och évningsplan fér mandatperioden 2023-2026
gor vi ocksa be bedémningen att kommunen har en
dndamalsenlig utbildningsplan fér mandatperioden,
forutsatt att planen beslutas. Vi betonar vikten av
att utbildningar och évningar ocksa genomférs for
att bidra till att sakerstalla en god krisberedskap.

| huvudsak. Den interna samverkan inom
kommunens geografiska omrade &r framst i form av
foreldsningar och diskussionstillfallen med civila
aktdrer och naringsliv. Vi noterar att évriga aktérer
inom kommunen inte har medverkat i framtagande
av risk- och sarbarhetsanalys, vilket begransar
mojligheten att utforma kommunens krisberedskap
aven utefter de forutsattningar som finns utanfér
den kommunala organisationen och saledes &ven
samverkansmoéjligheterna. Vi ser positivt pa
beredskapsradet som beskrivet i krisledningsplanen
och var beddmning &r att det &r viktigt att detta rad
tar form.

Kommunen deltar i olika fora for samverkan med
andra kommuner gallande krisberedskap och har
aven regelbunden direktkontakt med narliggande
kommuner.

Daniel Larsson

Verksamhetsrevisor
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4.

Bilaga 1 Kallforteckning

Intervjuade funktioner

Sdkerhetschef

Sdkerhetsstrateg

Ordférande, kommunstyrelsen och krisledningsnamnden

Vice ordférande, kommunstyrelsen och krisledningsnamnden
2:e vice ordférande, kommunstyrelsen och krisledningsnamnden

Dokument

Krisledningsplan vid extraordindr handelse

Operativ plan for krishantering

Policy och mal for krisberedskap Nykvarns kommun 2020-2022

Risk- och sarbarhetsanalys Nykvarns kommun 2023-2026

Riktlinjer for krisberedskap och civilt férsvar Nykvarns kommun 2023-2026
Utbildnings- och dvningsplan Nykvarns kommun 2023-2026
Delegationsordning fér kommunstyrelsen

Kommunstyrelsens reglemente

Krisledningsnamndens reglemente
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Bilaga 2 Revisionskriterier

Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindara handelser i fredstid och h6jd beredskap

LEH foreskriver att kommunerna ar skyldiga att analysera vilka extraordindra handelser
som kan intraffa i kommunen och hur dessa handelser kan komma att paverka den egna
verksamheten. Resultatet ska sammanstallas i en risk- och sarbarhetsanalys. LEH anger att
kommuner med beaktande av analysen for varje mandatperiod ska faststdlla en plan for
hur de ska hantera extraordindra handelser. Planen ska bland annat beskriva styrning och
samverkan inom krisledningsorganisationen. Kommunen ska varje ar kontrollera planen
och revidera den vid behov.

Enligt LEH ska kommunen ocksa se till att fortroendevalda och tjansteman far den
utbildning som de behdver for att kunna klara sitt sdkerhetsatagande.

Kommunerna har enligt LEH ett geografiskt omradesansvar som innebar att kommuner
inom sitt geografiska omrade ska verka for att olika aktérer i kommunen samverkar och
samordnar planerings- och férberedelsearbetet.

Myndigheten for samhallsskydd och beredskaps féreskrifter om
kommuners regioners risk- och sarbarhetsanalyser (MSBFS 2015:5)
Forfattningen innehaller ndrmare foreskrifter om kommunernas risk- och
sarbarhetsanalyser enligt LEH. Risk- och sarbarhetsanalysen ska faststallas av ldgst
kommunstyrelsen. Féreskrifterna anger att kommunen senast den 31 oktober under det
forsta kalenderaret efter ordinarie val till kommunfullmaktige stélla samman och

rapportera resultatet av sitt arbete med risk- och sarbarhetsanalys enligt féljande
uppstallning:

1. Beskrivning av kommunen och dess geografiska omrade.

2. Beskrivning av arbetsprocess och metod.

3. ldentifierad samhaéllsviktig verksamhet inom kommunens geografiska omrade.
4. ldentifierade kritiska beroenden fér kommunens samhallsviktiga verksamhet.
5

. ldentifierade och analyserade risker fér kommunen och kommunens geografiska
omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat

Overenskommelse om kommunernas krisberedskap (MSB 2018-
09779)

Overenskommelsen mellan Myndigheten fér samhéllsberedskap (MSB) och Sveriges
kommuner och regioner (SKR) preciserar statens férvantningar pa hur uppgifterna enligt
LEH ska genomfdras i form av malbeskrivningar och riktlinjer fér hur verksamhet och
ersattning ska foljas upp.

Senast den 31 december under den nya mandatperiodens forsta ar ska styrdokument med
mal och inriktning for krisberedskapsarbetet, reglemente for krisledningsnamnden, plan
for hantering av extraordindra handelser, samt utbildnings- och 6évningsplan vara
beslutade. Kommunfullmadktige ska besluta om évergripande styrdokumentet, reglemente
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for krisledningsnamnd. Ldagst kommundirektdr kan besluta om plan fér handlings av
extraordindra handelse och utbildnings- och évningsplan.

Enligt 6verenskommelsen ska kommunen genomfdéra och utvardera minst tva évningar
under en mandatperiod, bland annat utifran de brister som identifierats i risk- och
sarbarhetsanalysen. Malet &r att krisledningsndmnden ska 6vas minst en gang per
mandatperiod. Vidare ska kommunen inom sitt geografiska omradesansvar dessutom
samverka med kommuner och andra akt6rer utanfér det egna geografiska omradet for att
erhalla samverkansersattning.

Kommunstyrelsens reglemente*

Av kommunstyrelsens reglemente framgar att kommunstyrelsen ansvarar fér kommunens
uppgifter enligt lagen (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hdjd beredskap samt lagen (1992:1403) om
totalférsvar och hojd beredskap.

Krisledningsnamndens reglemente®

Det framgar av ndmndens reglemente att krisledningsndmnden utgdér kommunens hégsta
ledning under extraordindra handelser i fredstid, da ordinarie/normala resurser &r
otillrackliga for att samhallets basfunktioner ska fungera pa Idgsta acceptabla niva. Med en
extraordindr handelse avses en sadan handelse som avviker fran det normala, innebar en
allvarlig storning eller éverhangande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun. Namnden ska fullgéra
den ledningsfunktion som enligt lagt ankommer pa kommunen vid extraordindra handelser
i fredstid.

Vid en extraordindr héndelse dger krisledningsnamnden ratt att ta i ansprak de
forvaltningsresurser som den begar. Krisledningsnamnden ska dock tillse att samhallsviktig
verksamhet bedrivs enligt de mal och riktlinjer som fullméktige angett, bestammelser i
reglementet samt de féreskrifter som kan finnas i l[ag eller annan férfattning.

Krisledningsnamnden far fatta beslut om att éverta hela eller delar av
verksamhetsomraden fran 6vriga ndmnder i den omfattning som ar nédvandig med hdnsyn
till en extraordinar handelses omfattning och art. Ett sadant beslut ska omgaende sandas
till den namnd som berdrs.

*? Beslutad av kommunfullmaktige 2022-12-15 § 161
** Beslutad av kommunfullmaktige 2022-12-15 § 161
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